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Ledelseserklaering

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Ambition
A/S’ ydelser relateret til behandling af data i perioden, og deres

revisorer, som har en tilstreekkelig forstaelse til at overveje beskrivelsen sammen med
anden information, herunder information om kontroller, som kunderne selv har
anvendt, ved vurdering af risiciene for vaesentlig fejlinformation i kundernes
regnskaber.

Ambition A/S bekreefter, at:

Den medfglgende beskrivelse, i afsnit 2, giver en retvisende beskrivelse af Ambition A/S’ ydelser
relateret til behandling af data i perioden til kunder i hele perioden fra d. 1. marts 2021 til d.
28. februar 2022. Kriterierne for denne udtalelse var, at den medfglgende beskrivelse:

a) redeggr for, hvordan systemet var udformet og implementeret, herunder rede-
gor for:

= de typer af ydelser, der er leveret, herunder behandlede grupper af
transaktioner, nar det er relevant.

= de processer i bade IT og manuelle systemer, der er anvendt til at
igangseette, registrere, behandle og om ngdvendigt korrigere transaktio-
nerne samt overfgre disse til de rapporter, der er udarbejdet til kunder.

» de tilhgrende regnskabsregistreringer, underliggende information og
specifikke konti, der blev anvendt til at igangsaette, registrere, behandle
og rapportere transaktioner, herunder korrektionen af ukorrekt informa-
tion, og hvordan informationen er overfgrt til de rapporter, der er udar-
bejdet til kunder.

= hvordan systemet behandlede andre betydelige begivenheder og forhold
end transaktioner.

= processen, der blev anvendt til at udarbejde rapporter til kunder.

= relevante kontrolmal og kontroller udformet til at nd disse mal.

= kontroller, som vi med henvisning til systemets udformning har forudsat
ville vaere implementeret af brugervirksomhederne, og som, hvis det er
ngdvendigt for at na de kontrolmal, der er anfgrt i beskrivelsen, er iden-
tificeret i beskrivelsen sammen med de specifikke kontrolmal, som vi
ikke selv kan na.

= andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informa-
tionssystem (herunder de tilknyttede forretningsgange) og kommunika-
tion, kontrolaktiviteter og overvagningskontroller, som har veeret rele-
vante for behandlingen og rapporteringen af kunders transaktioner

b) Indeholder relevante oplysninger om andringer i serviceleverandgrens system
foretaget i perioden fra d. 1. marts 2021 til 28. februar 2022,

c) ikke udelader eller forvansker information, der er relevant for omfanget af det
beskrevne system, under hensyntagen til, at beskrivelsen er udarbejdet for at
opfylde de almindelige behov hos en bred kreds af kunder og deres revisorer og
derfor ikke kan omfatte ethvert aspekt ved systemet, som den enkelte kunde
matte anse for vigtigt efter deres szerlige forhold.
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« De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse,
var hensigtsmaessigt udformede og fungerede effektivt i hele perioden fra d. 1. marts
2021 til d. 28. februar 2022. Kriterierne for denne udtalelse var, at:

a) de risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var
identificerede, og

b) de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af
sikkerhed for, at de pageeldende risici ikke forhindrede opnaelsen af de anfgrte
kontrolmal.

c) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kon-
troller blev udfgrt af personer med passende kompetence og befgjelse i hele pe-
rioden fra d. 1. marts 2021 til 28. februar 2022.

Kgbenhavn, 31. maj 2022

Ambition A/S

CVR 34222282

Peter Nyemann
CEO, partner
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KAPITEL 2:
Beskrivelse af kontrolmiljget for IT-

driften i tilknytning til Ambition A/S

1. Om os og vores kerneydelser

Ambition er skabt i 2017 som en fusion af datakonsulentvirksomheden DM Partner, dialogbu-
reauet Director og search marketingbureauet Webjuice. |1 2020 udvidedes forretningen med op-
keb af de nordiske aktiviteter i det digitale bureau, Artefact.

Ambition tilbyder et helt unikt koncept indenfor databaseret forretningsudvikling og markedsfg-
ring. Baseret pa intelligent dataindsigt hjaelper vi vores kunder med at skabe leads, kunder og salg.
Hos Ambition omsaetter vi data, teknologi og kreativitet til god forretning pa tvaers af media og
kanaler. Fra pradiktive analyser og strategisk radgivning om brug af data til malrettede kommuni-
kationskoncepter, marketing automation, search marketing og resultatfokuseret, digital eksekve-
ring.

Vi tilfgrer vores kunder veerdi ved at analysere og berige kundernes egne fgrstepartsdata med
eksterne tredjepartsdata, ved at levere data fra offentlige datakilder samt ved at indhente eller
indkgbe skraeddersyede data.

Ambition aktiverer desuden kundernes data gennem samarbejde om digital annoncering, data au-
tomation og marketing automation. Med digital annoncering menes i denne forbindelse custom
audiences, hvor eksisterende kunder og leads eksponeres eksplicit for digital annoncering, dels til
indirekte aktiviteter hvor eksisterende kunder og leads anvendes til at identificere look-a-like seg-
menter. Med data automation arbejdes med begreber som DMP (Data Management Platform) og
CDP (Customer Data Platform) hvor kunders data samles i cloud-miljger til brug for opnaelse af
automatiserede forretningsmaessige og kommunikationsmaessige mal. Med marketing automa-
tion arbejdes med aktivering af malgrupper og kampagneeksekvering i kundernes egne CRM-sy-
stemer og marketing automation-platforme.

Penneo dokumentnagle: 475MZ-GEZKE-E1MBP-CZMUZ-HOVV6-GXIEM

Ambition tilbyder desuden software- og API-lgsninger, hvor datakvalitet og -integritet er af hgje-
ste prioritet. Endelig tiloyder Ambition udvikling og drift af gamification-lgsninger til at markeds-
fgre vores kunders produkter.

2. Vores kontrolmal

Vi har defineret vores kvalitetsstyringssystem ud fra vores overordnede malsaetning om at levere
et stabilt og sikkert produkt til vores kunder. For at kunne ggre det, er det ngdvendigt, at vi har
indfgrt politikker og procedurer, der sikrer, at vores leverancer er ensartede og gennemsigtige.
Vores IT-sikkerhedspolitik er udarbejdet med reference til ovenstaende, og er geeldende for alle
medarbejdere og for alle leverancer.

3. Vores implementerede kontroller

Vi har i virksomheden implementeret en raekke kontroller med henblik pa at kvalitetssikre og do-
kumentere kvaliteten i vores ydelser. Alle kontroller, hvad enten de relaterer sig til en processuel
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eller teknisk handling, har en udfgrende ansvarshavende, og i visse tilfaelde ogsa en ansvarsha-
vende godkender.

Vores kontroller er rettet mod dels konkrete arbejdshandlinger, dels processer for en raekke ar-
bejdshandlinger, hvilket kan have konkrete kontroller tilknyttet yderligere. Konkrete arbejdshand-
linger er beskrevet i Standard Operating Procedure dokumenter (SOP’er).

Tidsangivelse for en given kontrol opgives altid over en periode, ogsa selvom en given kontrol of-
test matte blive praktisk udfgrt i en bestemt maned ar efter ar.

Vores metodik for implementering af kontroller er defineret med reference til ISO 27002 (Regel-
szt for styring af informationssikkerhed), og er dermed helt overordnet inddelt i fglgende kon-
trolomrader:

4. Risikovurdering og -handtering

5. Informationssikkerhedspolitikker

6. Organisering af informationssikkerhed

7. Medarbejdersikkerhed

8. Styring af aktiver

9. Adgangsstyring

10. Kryptografi

11. Fysisk sikring og miljgsikring

12. Driftssikkerhed

13. Kommunikationssikkerhed

14. Anskaffelse, udvikling og vedligeholdelse af systemer
15. Leverandgrforhold

16. Styring af sikkerhedsbrud

17. Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetablering
18. Overensstemmelse

Det fglgende beskriver vores kontrolmiljg naermere for hvert enkelt omrade.
4. Risikostyring

Alle trusler vurderes systematisk og ensartet, og for at tilsikre transparens, overskuelighed og do-
kumentation, benyttes fastlagt klassifikationsmetode. Identifikation, analyse og vurdering af risici
med betydning for vores forretning kan tage afseet i bade udefra kommende trusler og interne
forhold.

Risikovurdering er en fast del af alle arbejds- og udviklingsprocesser, bade til sikring af vores pro-
duktkvalitet, forventningsafstemning med kunder, og ikke mindst, integriteten af vores forret-
ningsplatform.
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Risikovurdering foretages saledes bade periodisk, pa gverste ledelsesniveau minimum én gang ar-
ligt, samt pa daglig basis nar der indgar gnsker fra kunder, foretages aendringer eller implemente-
res nye systemer.

5. Informationssikkerhedspolitikker

Vi har i vores IT-sikkerhedspolitik beskrevet, hvordan vi tilsikrer informationssikkerhed i vores for-
retning. Vores IT-sikkerhedspolitik kan ikke fraviges, hverken for kunder, ansatte eller leverandg-
rer, og det er virksomhedens ledelse der godkender retningslinjer og foretager de ngdvendige op-
dateringer af samme. Virksomhedens IT-sikkerhedspolitik opdateres safremt der foretages an-
dringer eller implementeres nye forretningsomrader, og politikken gennemgas i sin helhed mini-
mum én gang arligt. Nar vi har eendret ting i IT-sikkerhedspolitikken, og minimum efter den arlige
gennemgang, fremlaegges a&ndringerne internt ved fgrstkommende firmamgde for personalet.
Ligeledes bliver eksterne leverandgrer mf. Inddraget og orienteret safremt det har relevans.

Det er virksomhedens administrerende direktgr, som er ansvarlig for virksomhedens informati-
onssikkerhed, og som godkender denne. Virksomhedens informationssikkerhed er forhandsgod-
kendt af IT-ledelsen.

6. Organisering af informationssikkerhed
6.1 Intern organisering

Ansvaret for informationssikkerhed er dokumenteret og forankret pa alle niveauer. Vores doku-
mentation og definerede processer sikrer generelt, at vi minimerer ngglepersonsafhaengighed. Vi
tildeler rettigheder pa baggrund af funktion, og der tildeles altid efter princip om feerrest mulige
rettigheder.

6.2 Mobilt udstyr og fiernarbejdspladser

Vi har udarbejdet en politik, som redeggr for retningslinjer for brugen af mobile enheder (laptops,
mobiltelefoner etc.), sa alle medarbejdere er bekendt med reglerne fgr tilslutning til virksomhe-
dens netveerk eller mail system. Reglerne er del af ansaettelsesforholdet.

Alle mobiltelefoner er sikret med en MDM-Igsning indeholdende en raekke sikkerhedspolitikker.
Fglsomme data og persondata ma alene opbevares pa serverrumsmedier, i krypteret form pa
egen fildelingslgsning, eller som midlertidige arbejdskopier pa udstyr, der ikke forlader kontoret
og som bortskaffes pa sikker og forsvarlig vis.

7. HR- og medarbejderrelaterede kontroller

Vi har faste procedurer for de aktiviteter og kontroller der relaterer sig til fgr-, under-, og efter an-
szettelse af medarbejdere. Det er den administrerende direktgr i rollen som HR-chef i samarbejde
med den anszettende leder, som er ansvarlig for de HR relaterede kontroller.

For konsulenter, som skal have adgang til (dele af) vores netveerk, udarbejdes altid opgavespecifik
kontrakt, herunder en dedikeret fortrolighedserklzering, og anden relevant dokumentation ind-
hentes.

Det er virksomhedens administrerende direktgr, som er ansvarlig for at alle HR-processer og pro-
cedurer overholdes.
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Den tekniske oprettelse af medarbejdere- savel som konsulenter, foretages i henhold til fgrom-
talte processer, som hver har tilknyttet et antal relevante SOP’er. Vi har desuden en proces for |g-
bende kontrol af alle brugere med rettigheder til virksomhedens netvaerk.

Medarbejdere, og eksterne parter nar relevant, bliver uddannet og traenet i vores retningslinjer
for IT-sikkerhed og de deraf afledte opgaver. Dette foregar igennem strukturerede introduktioner,
indlaeg pa firmamgder og andre tiltag.

8. Styring af aktiver
8.1 Ansvar for aktiver

Alle aktiver ejes helt og fuldstandigt af Ambition A/S. Undtaget herfra er server- og netveerksud-
styr, som for visse deles vedkommende er leaset af vores infrastrukturleverandgr, Sentia.

Registrering af virksomhedens aktiver varetages af Sentia og kontrolleres af Ambitions IT-ansvar-
lige. Sentia registrerer al ejet hardware og egne softwarelicenser. Smaanskaffelser som mus, ta-
staturer, og docking stationer registreres ikke.

Virksomheden har faste regler for brugen af aktiver, samt behandling af informationer pa disse.
Reglerne er integreret i ansaettelseskontrakterne, i personalehandbogen samt i den medarbejder-
vendte IT-sikkerhedspolitik. Alle medarbejdere er forpligtet til at lsese personalehandbogen og IT-
sikkerhedspolitikken ved anszettelsens begyndelse, samt opfglgning ved sendringer der er relevant
for de enkelte medarbejdere.

Virksomheden har faste procedurer til inddrivelse af IT-aktiver ved ophgr af et medarbejderfor-
hold.

8.2 Klassifikation af information

Vi har interne regler for opbevaring af saerlige datatyper, eksempelvis kundedata, hr/personale-
data, salgsdata osv. Personalet ggres bekendt med disse regler via den medarbejdervendte IT-sik-
kerhedspolitik, samt personlig introduktion i forbindelse med jobstart.

Penneo dokumentnagle: 475MZ-GEZKE-E1MBP-CZMUZ-HOVV6-GXIEM

8.3 Mediehdndtering

Alle data lagret pa flytbare medier skal opbevares krypteret, herunder ogsa data synkroniseret fra
virksomhedens Sharepoint-online Igsning. USB sticks og eksterne harddiske tillades ikke, og i til-
feelde af, at de til szerlige sager skal benyttes, skal disses data krypteres.

Bortskaffelse og reparation af serverrumsmedier og infrastrukturkomponenter varetages af Sen-
tia. Medier, som ikke lseengere kan/skal repareres, bliver opbevaret hos Sentia indtil de bliver
sendt til destruktion. Destruktionen varetages af sikkerhedsgodkendt leverandgr, og vi modtager
en kvittering for sikker destruktion.

9. Adgangsstyring
9.1 Forretningsmeessige krav til adgangsstyring

Vi har en dokumenteret proces for tildeling af adgange. Dette er ligeledes en del af vores IT-sik-
kerhedspolitik.
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9.2 Administration af brugeradgang

Vores kunders brugere oprettes, aendres og nedtages alene pa baggrund af krav fra vores kunder.
Interne brugere, herunder brugere med privilegerede rettigheder, oprettes alene pa baggrund af
skriftligt gnske dokumenteret i vores HR-proces Alle brugere er personhenfgrbare. For servicebru-
gere, altsd konti som alene benyttes systemmaessigt, er muligheden for egentlig logon deaktive-
ret. Alle brugere, kundebrugere som interne brugere, har restriktioner omkring adgangskode. In-
terne brugere og deres adgangshiveau gennemgas periodisk.

9.3 Brugernes ansvar

Hver medarbejder er ansvarlig for at sikre egne logininformationer, og retningslinjer for samme
oplyses i Medarbejderhandbogen.

9.4 Styring af system- og applikationsadgang

Vores kunders brugeradgange til deres systemer og data er bestemt af dem selv. Adgange for vo-
res medarbejdere er altid funktionsbestemt. Brug af password management system er obligato-
risk for virksomhedens medarbejdere, og alle adgange bliver sporet.

Vi arbejder i segmenterede netvaerk, med GPO’er og alene med identificerbare brugere.
10. Kryptografi

Udveksling af kundedata udvekslet over internettet sendes over krypteret protokol.
Certifikatadministration varetages af vores infrastrukturleverandgr.

11. Fysisk sikring og miljgsikring

11.1 Sikre omrdader

Vores kontorbygning har tyverialarm, brandalarm. Kontorbygningen har adgangskortstyring med
sikkerhedszoner. Et beredskab aktiveres, safremt alarmer aktiveres. Vores datacenter-servere er
placeret hos Sentia, samt for enkelte I@sningers vedkommende, i Google Compute Platform, ad-
ministreret og overvaget af Sentia. | den forbindelse indhenter vi arligt en ISAE3402-II erklaering

fra Sentia, og vi foretager et fysisk inspektionsbesgg hos Sentia, ligeledes arligt.

11.2 Udstyr

Vores teknikrum, som indeholder krydsfelt, linjeindgang og reserveudstyr, har eget kglingsanleeg
og Inergen brandsikringsanlaeg med alarm. Nar udstyr skal destrueres, overdrages det til infra-
strukturleverandgren Sentia til destruktion pa forsvarlig vis. For serverrumsudstyr henviser vi til
Sentia.

12. Driftssikkerhed
12.1 Driftsprocedurer og ansvarsomrdder

Vi har dokumenterede driftsprocedurer og aftaler med Sentia. Vores systemdokumentation opda-
teres Igbende.
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Vores IT-leverandgr Sentia har ansvar for alle IT-infrastrukturydelser og ‘serverum services’, her-
under patch management, firmware, OS sikkerhed, monitorering af kapacitet, servicetilgeengelig-
hed og backup. Dette gaelder ogsa for produktionsservere placeret i Google Cloud Platform, hvor
Sentia agerer som Google Partner. Vi handterer alle applikationsspecifikke aendringer selv, efter
en fastlagt dokumenteret proces.

Alle applikationer er under overvagning. Her monitoreres eksempelvis afvikling af vigtige jobs, fejl
logs mv.

12.2 Beskyttelse mod Malware
Vi beskytter os blandt andet ved hjaelp af antivirussoftware, e-mail skanning og IPS services.
12.3 Backup

Vi har en detaljeret procedurer og aftaler med Sentia for sikkerhedskopiering, continuity manage-
ment og backup strategi (vurdering af differentieret backup baseret pa datatyper).

12.4 Logning og overvdgning

Vi har en politik for hhv. logning af netvaerkshandlinger og virtuelle servere. Netvaerkslogning
(firewallens logs) gemmes pa firewallens indbyggede disk og deslige pa eksternt medie, for at be-
skytte log informationerne i fald firewallen kompromitteres.

Haendelser relateret til vores faelles platform, infrastruktur og serverrumsydelser handteres af vo-
res IT-leverandgr, som uden for almindelig kontortid har driftsvagt.

12.5 Styring af driftssoftware

Vedligeholdelse af operativsystem og infrastrukturkomponenter foretages manedligt i et fastlagt
service vindue. Vi handterer alle applikationsspecifikke s&endringer selv, efter en fastlagt dokumen-
teret proces.

12.6 Sdrbarhedsstyring

For infrastruktur og serverrum varetages opgaven af Sentia. For vores egne applikationer og ser-
vices holder vi os opdateret via relevante faglige og tekniske fora. Vi abonnerer desuden pa advi-
seringer fra DK-Cert samt andre relevante kilder.

13. Kommunikationssikkerhed
13.1 Styring af netvaerkssikkerhed

Vores dokumentation og arbejdsprocesser medvirker til at sikre en stabil, korrekt og driftssikker
ydelse, hvor personafhangighed og utilsigtede fejl minimeres.

Vi har en opdeling af bade vores kontor- og servernetvaerk og benytter dedikerede miljger.

Segmentering af VLAN's er implementeret for at laegge et ekstra lag af sikkerhed ind i netvaerket.
Et VLAN tilknyttes til en port pa firewallen. Servere placeret i et VLAN er derfor bade fysisk og lo-
gisk isoleret fra de @vrige servere placeret i andre VLAN’s.

Trafik mellem de forskellige VLANs er begraenset, saledes det er defineret ud fra en source IP, de-
stinations IP samt hvilke services der skal vaere abnet for.
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Vi har en fast procedure for dokumentation af internt netvaerk, logisk opdeling af netvaerk, navn-
givning af enheder mv.

13.2 Informationsoverfgrsel

Vi har regler for udveksling af data med kunder, og behandling af kundedata ma aldrig forga over
e-mail eller andre abne kommunikationskanaler.

Implementering af- og leverancer til- nye kunder foretages i henhold til fastlagte procedurer og
relevante SOP’er. Repraesentant fra vores Salg og Ledelse skal godkende kundeopsaetningen,
hvorfor der sikres overensstemmelse med kontrakt, teknik og forretningskrav.

Vi har ligeledes regler for udveksling af kundedata via internettet. Vi benytter desuden krypteret
VPN-tunnel til anvendelse af udstyr pa distance, og vi anvender IP adressefiltrering pa alle offent-
lige tilgaengelige webservices.

Vi har databehandleraftaler med alle vores databehandlings-kunder.
14. Anskaffelse, udvikling og vedligeholdelse af systemer
14.1 Sikkerhedskrav til informationssystemer

Vi har en fast procedure for vurdering af sikkerhedskrav og risici, ved anskaffelse, udvikling og
vedligeholdelse af vores systemer.

14.2 Sikkerhed i udviklings- og hjaelpeprocesser

Vores retningslinjer for udvikling og eendringshandtering indeholder faste kriterier for sikkerheds-
relaterede vurderinger, herunder ledelses- og nar relevant, kundegodkendelser. Vi dertil en for-
mel godkendelsesproces for godkendelse af opdateringer, inkluderende test og roll-back planer,
for hvert udviklingstrin/produkt.

14.3 Testdata

Vi har et separat testmiljg. Testmiljp og testdata beskyttes pa samme made som produktionsdata.
15. Leverandgrforhold

15.1 Informationssikkerhed i leverandgrforhold

Vores leverandgrer (databehandler) skal til hver en tid efterleve vores IT-sikkerhedspolitik, lige-
som visse leverandgrer skal kunne dokumentere deres kvalitet, ved at fremvise relevant revisorer-
kleering uden anmaerkninger. Dette er en del af aftaleforholdet, og kontrolleres minimum arligt.

Kundeaftaler har tilsvarende klausuler om informationssikkerhed, szerligt i forhold til hvilke for-
hold Kunden selv er ansvarlig for (eksempelvis egen brugeroprettelse).

15.2 Styring af leverandgrydelser

De leverandgrer, som har adgang til vores kundedata og/eller anden fortrolig/fglsom data, ind-
henter vi revisorerklaeringer fra. Vi foretager desuden arligt en fysisk inspektion ved relevante le-
verandgrer.
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For Leverandgrer, som far adgang til vores netveerk, er forhold omhandlende fortrolighed og IT-
sikkerhed altid en del af aftalegrundlaget.

16. Styring af informationssikkerhedsbrud

Safremt et informationssikkerhedsbrud indtraeffer, aktives relevant detaljeret beredskabsplan.
Hvor det er relevant, indsamles beviser, kunder orienteres osv. Vurdering af sikkerhedshandelser
foretages af den IT-ansvarlige. Efter en haendelse evalueres relevante retningslinjer og sikkerheds-
foranstaltninger, risikoanalyse og beredskabsplanen med henblik pa at sikre leering af haendelsen
og at undga at haendelse indtrakker igen (hvis muligt). Heendelser rapporteres af den IT-ansvar-
lige til ledelsen samt til relevante medarbejdere.

Ved kriminelle forhold, hvor der sker en politimaessig efterforskning, vil vores logfgring og gvrige
overvagning blive videregivet til relevante myndigheder med henblik pa at benytte samme til op-
klaring og evaluering af sikkerhedshaendelsen.

17. Beredskabsstyring

Katastrofer sgges undgaet gennem en veltilrettelagt fysisk sikring og overvagning af bygninger,
tekniske installationer og IT-udstyr. Risikoanalyse og beredskabsplaner omfatter skadebegraen-
sende tiltag, etablering af temporeere ngdlgsninger og genetablering af permanent Igsning. Mini-
mum en gang om aret testes (dele af) beredskabsplanen, hvor vi foretager en simulation af et ud-
valgt beredskabsudlgsende scenarie

Desuden er vores infrastruktur designet med szerlige hensyn til redundans.

18. Overensstemmelse

Ambition A/S er ikke underlagt szerlovgivning for nuvaerende. Ambition A/S har ikke szerlige inte-
ressegrupper for nuvaerende. Vores kunder kan vaere underlagt yderligere lovgivning, og hvor det
matte veere tilfaeldet, er vores understgttelser heraf aftalt saerskilt.

Vi har en raekke interne kontroller for at tilsikre overensstemmelse med interne politikker, proce-
durer og faktisk drift til enhver tid. Disse deekker ogsa teknisk overensstemmelse.

Vi er desuden underlagt arlig IT-revision af ekstern, uafhaengig revisor.
19. Komplimenterende kontroller

Medmindre andet er aftalt, er vores kunder selv ansvarlige for at etablere forbindelse til vores
servere. Desuden er vores kunder selv ansvarlige for, med mindre andet er aftalt, at; i) Det aftalte
niveau for backup daekker kundens behov, ii) Brugeradministration, herunder anmodninger om
oprettelse og nedtagning af bruger, og periodisk gennemgang, af kundens egne brugere, iii) At
sporbarhed opretholdes i tredjepartssoftware, som kunden selv administrerer, iv) At kundespeci-
fikke softwarelgsninger understgtter den af os udbudte backup teknologi, v) Seeraftale for back-
upjobs der kraever krypteringspassword, hvor kunden alene er ansvarlig for handtering og opbe-
varing af krypteringspassword, vi) Anmodning om adgang til kundens servermiljg for kundens
tredjepartsleverandgrer, og vii) Kundens anmeldelse til Datatilsynet, for hvem dette matte veere
relevant.
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Uafhaengig revisors erklaering med
sikkerhed om beskrivelsen af kontrol-
ler, deres udformning og funktionali-
tet

Til kunder af Ambition A/S og deres revisorer

Omfang

Vi har faet som opgave at afgive erklaering om Ambition A/S beskrivelse i kapitel 2, som er en
beskrivelse af kontrolmiljget i forbindelse med IT-driften af Ambition A/S i perioden 1. marts
2021 til 28. februar 2022, og om udformningen og funktionen af kontroller, der knytter sig til de
kontrolmal, som er anfart i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Erklaeringen er afgivet efter den partielle metode, hvilket betyder, at denne erklaering ikke om-
fatter de IT-sikkerhedsmaessige kontroller og kontrolaktiviteter, som er tilknyttet i forbindelse
med anvendelse af eksterne samarbejdspartnere. Erkleeringen daekker ikke kontrol eller tilsyn
med underleverandgrer i tilknytning til driften. Disse underleverandgrer er naermere oplistet i
databehandleraftaler med kunderne.

Erkleeringen daekker ikke kundespecifikke forhold. Desuden daekker erklaeringen ikke de kom-
plementerende kontroller og kontrolaktiviteter, som udfgres af brugervirksomheden, jf. virk-
somhedsbeskrivelsen i kapitel 2, afsnittet om komplementerende kontroller hos kunderne.

Ambition A/S’ ansvar

Ambition A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udsagn i kapitel 2,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udsagnet er prae-
senteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt
for udformningen, implementeringen og effektivt fungerende kontroller for at nd de anfgrte kon-
trolmal.

Penneo dokumentnegle: 475MZ-GEZKE-E1MBP-CZMUZ-HOVV6-GXIEM

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR’s Etiske Regler, som er
baseret pa grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forng-
den omhu, fortrolighed samt professionel adfaerd.

Vi anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder
dokumenterede politikker og procedurer for overholdelse af etiske regler, faglige standarder
samt geeldende krav ifglge lov og @vrig regulering.

Revisors ansvar

Vores ansvar er, pa grundlag af vores handlinger, at udtrykke en konklusion om Ambition A/S’
beskrivelse samt om udformningen og funktionen af kontroller, der knytter sig til kontrolmal,
der er anfgrt i denne beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE
3402, Erklaeringer med sikkerhed om kontroller hos en serviceleverandgr, som er udstedt af
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IAASB. Denne standard kraever, at vi overholder etiske krav samt planlaegger og udfgrer vores
handlinger for at opnd hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender
er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og
fungerer effektivt. En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelse,
udformning og funktionalitet af kontroller hos en serviceleverandgr omfatter udfgrelse af hand-
linger for at opna bevis for oplysningerne i serviceleverandgrens beskrivelse af sit system samt
for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af serviceleveran-
dgrens revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvi-
sende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores
handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdven-
dige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev
ndet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den
samlede praesentation af beskrivelsen, hensigtsmaessigheden i de heri anferte mal samt hen-
sigtsmaessigheden af de kriterier, som Ambition A/S har specificeret og beskrevet i kapitel 2.

Det er Beierholm’ opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grund-
lag for vores konklusion.

Begraensninger i kontroller hos Ambition A/S

Ambition A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds
af kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved syste-
met, som hver enkelt kunde matte anse for vigtig efter deres szerlige forhold. Endvidere vil kon-
troller hos Ambition A/S, som fglge af deres art, muligvis ikke forhindre eller opdage alle fejl el-
ler udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskriv-
ningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos serviceleverandgren kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering.
De kriterier, vi har anvendt ved udformningen af konklusionen, er kriterier, der er beskrevet i
kapitel 1 i ledelsens erklaering. Det er vores opfattelse,

a) at beskrivelsen af Ambition A/S’ kontrolmiljg i tilknytning til driften af Ambition A/S, saledes
som det var udformet og implementeret i hele perioden 1. marts 2021 til 28. februar 2022, i
alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vae-
sentlige henseender var hensigtsmeessigt udformet i hele perioden 1. marts 2021 til 28. fe-
bruar 2022, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af
sikkerhed for, at kontrolmalene i beskrivelsen blev ndet i alle vaesentlige henseender, har
fungeret effektivt i hele perioden 1. marts 2021 til 28. februar 2022.

Beskrivelse af testede kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af
disse tests fremgar af kapitel 4.

BEIERHOLM
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Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller under kapital 4 er udelukkende tiltaenkt
Ambition A/S’ kunder og deres revisorer, som har en tilstreekkelig forstdelse til at overveje dem
sammen med anden information, herunder information om kunders egne kontroller, ndr de vur-
derer om kravene til kontrolmiljget er overholdt.

Sgborg, den 31. maj 2022

Beierholm
Statsautoriseret Revisionspartnerselskab

Kim Larsen Poul Halkjeer Nielsen
Statsautoriseret revisor IT-revisor, CISSP, CISM, CISA
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KAPITEL 4:

Revisors beskrivelse af kontrolmal,
sikkerhedstiltag, test og resultater
heraf

Vi har struktureret vores arbejde i overensstemmelse med ISAE 3402 - erklaering med sikkerhed
om kontroller hos en serviceleverandgr. For hvert kontrolmal indleder vi med et kort resumé af
kontrolmalet, som det er beskrevet i referencerammen 1S027001 og 2, version 2017.

Hvad angar periode har vi i vores test forholdt os til, om Ambition A/S har levet op til kontrolma-
lene i perioden 1. marts 2021 til 28. februar 2022.

Under det gra felt er tre kolonner:

e Fgrste kolonne viser de aktiviteter, som Ambition A/S jf. sin dokumentation har ivaerksat for
at leve op til kravene.

e Anden kolonne viser, hvordan vi har valgt at teste, om det forholder sig som beskrevet.

e Tredje kolonne viser resultatet af vores test.

De udforte tests
De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers design, implementering og ope-
rationelle effektivitet er foretaget ved metoderne beskrevet nedenfor.

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder
angivelse omkring udfgrelse af kontrollen. Dette omfatter bl.a.
gennemlaesning af og stillingtagen til rapporter og anden doku-
mentation for at vurdere, om specifikke kontroller er designet,
sa de kan forventes at blive effektive, hvis de implementeres.
Endvidere vurderes det, om kontroller overvdges og kontrolle-
res tilstraekkeligt og med passende intervaller.

Penneo dokumentnegle: 475MZ-GEZKE-E1MBP-CZMUZ-HOVV6-GXIEM

Forespgrgsler Forespgrgsel til passende personale hos Ambition A/S. Fore-
spgrgsler har omfattet, hvordan kontroller udfgres.

Observation Vi har observeret kontrollens udfagrelse.

Genudfgre kontrollen Gentaget den relevante kontrol. Vi har gentaget udfgrelsen af
kontrollen med henblik pa at verificere, at kontrollen fungerer
som forudsat.
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KONTROLMAL - INDLEDNING:

Risikovurdering og - handtering

Risikovurdering skal identificere og prioritere risici med udgangspunkt i driften af Ambi-

tion A/S. Resultatet skal bidrage til at fastlaegge og prioritere de ngdvendige ledelses-

indgreb og sikringsforanstaltninger for at imgdega relevante risici.

Ambition A/S kontroller ’

Der foretages en arlig risiko-
vurdering, som forelzegges
og vurderes af ledelsen. Risi-
kovurderingen indgdr som en
del af arbejdet med Ambition
A/S informationssikkerheds-
ledelsessystem (ISMS).

BEIERHOLM
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Revisors test af kontroller Resultat af test

Vi har forespurgt og indhentet det re- Vi har ikke ved vo-
levante materiale ifm. revisionen af res test konstateret
risikohdndteringen. vaesentlige afvigel-

ser.

Vi har kontrolleret, at der for Ambi-
tion A/S arbejdes med en Igbende
vurdering af de risici, som opstar som
fglge af de forretningsmaessige for-
hold og deres udvikling.

Vi har kontrolleret, at risiko er en in-
tegraldel af forretningens daglige ar-
bejdsgange.

/17
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KONTROLMAL 4:

Risikovurdering og -handtering

Kontrolmalet er tilsikring af, at virksomheden periodisk foretager en analyse og vurde-

ring af IT-risikobilledet

Ambition A/S kontroller

4.1 Formalet er at identifi-
cere og klassificere de risici,
der kan pavirke organisatio-
nernes evne til at operere i
henhold til de forpligtelser,
virksomheden har.

4.2 Der foretaget en regel-
maessig vurdering og kontrol
af de udfordringer virksom-
heden star overfor og disse
behandles i ledelsesteamet,
hvor ledelsen vurderer, om
nye risici er opstdet og derfor
kraever yderligere analyse og
h&ndtering.

BEIERHOLM
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Revisors test af kontroller

Vi har foretaget interview med rele-
vant ledelse og personale.

Vi har indhentet og gransket Ambition
A/S’ aktuelle og godkendte risikovur-
dering.

Vi har verificeret, at der foretages ri-
sikovurderinger og at de rapporteres
til ledelsen.

Vi er blevet oplyst at risikoarbejdet
sker bade gennem den formelle risi-
kovurdering samt Igbende i projektar-
bejdet.

Vi har bekraeftet, at Ambition A/S’ ek-
sponering styres baseret pa risikosco-
ren, der beregnes ud fra risikopavirk-
ningen og sandsynligheden.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL 5:

Informationssikkerhedspolitikker

Formalet er at give retningslinjer for og understgtte informationssikkerheden i overens-

stemmelse med forretningsmaessige krav og relevante love og forskrifter.

Ambition A/S kontroller

5.1 Der er udarbejdet en IT-
sikkerhedspolitik og Informa-
tion Security Management
System (ISMS) som er god-
kendt af Ambition A/S’ le-
delse.

Ambition A/S sikrer dette ved
at kommunikere revisioner
og opdateringer i hele organi-
sationen via awareness-tree-
ning, e-mails sdvel som pa
afdelings- og personalemg-
der.

BEIERHOLM
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Revisors test af kontroller

Vi har foretaget interview med rele-
vant ledelse og personale, og der er
indhentet dokumentation.

Vi har inspiceret og gennemgdet Am-
bition A/S’ seneste IT-sikkerhedspoli-
tik.

Vi har verificeret, at vedligeholdelse
af IT-sikkerhedspolitikken udfgres re-
gelmaessigt. Vi har under vores revi-
sion kontrolleret, at de underliggende
understgttende politikker er imple-
menteret.

Vi er oplyst, at politikken er godkendt
af ledelsen og set at den er stillet til
radighed for medarbejderne p& Ambi-
tion A/S’ intranet.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL 6:

Organisering af informationssikkerhed

Formalet er at give retningslinjer for og understgtte informationssikkerheden i overensstem-

melse med forretningsmaessige krav samt relevante love og forskrifter.

Ambition A/S kontroller

6.1 Alt ansvar for informations-
sikkerhed skal defineres og for-
deles.

Modstridende pligter og an-
svarsomrader bgr adskilles for
at reducere muligheden for
uautoriseret eller utilsigtet a&n-
dring eller misbrug af organisa-
tionens aktiver.

6.2 Informationssikkerhedspoli-
tiken inkluderer kontroller til
fjernadgang og der er imple-
menteret sikkerhedsforanstalt-
ninger for at sikre fjernadgang.

BEIERHOLM
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Revisors test af kontroller

Vi har foretaget interview med relevant
ledelse og personale.

Vi har inspiceret tildelingen af informati-
onssikkerhedsroller og -ansvar samt op-
deling af opgaver.

Vi har forespurgt og er oplyst om kon-
trakt med myndigheder og interesse-
grupper.

Vi har forespurgt om informationssikker-
heden i projektstyring.

Vi har inspiceret om politikken for sty-
ring af mobilenheder.

Vi har inspiceret politikken for fjernad-
gang.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL 7:

Medarbejdersikkerhed

Formalet er at sikre, at medarbejder og kontrahenter er egnede til de roller de er i betragtning

til og forstar at efterleve deres ansvar.

Ambition A/S kontroller

7.1 Ambition A/S har etableret
formelle procedurer for anszet-
telse af nye medarbejdere.

7.2 Personer, der tilbydes en
stilling i Ambition A/S, vil blive
genstand for en baggrundskon-
trol i overensstemmelse med
geeldende love og regler, fgr de
begynder anszettelse.

Medarbejderne bekraefter ved
underskrift pa deres ansaettel-
seskontrakt, at de er forpligtet
til at veere bekendt med indhol-
det af kontrakten og er under-
lagt tavshedspligt.

7.3 Informationssikkerhedsan-
svar og forpligtelser er geel-
dende efter anszettelsens op-
hor.

BEIERHOLM
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Revisors test af kontroller

Vi har foretaget interview med relevant
ledelse og personale.

Vi har observeret, at der er en formel
procedure for ansaettelse af nye medar-
bejdere.

Vi har inspiceret, at der foretages bag-
grundskontrol af medarbejderne fgr an-
seettelse.

Vi har gennemgaet skabeloner der siger,
at medarbejder er forpligtet til at opret-
holde kontrakten og er underlagt tavs-
hedspligt.

Vi har forespurgt, om medarbejdere har
modtaget undervisning og traening om
informationssikkerhed og organisatio-
nens politikker. Vi har set dokumentation
for og deltagerlister fra afholdte traenin-
ger.

Vi har inspiceret, at informationssikker-
hedsansvar og forpligtelser er gaeldende
efter ansaettelsens ophgr.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL 8:

Styring af aktiver

Formalet er at identificere organisationens aktiver og definere passende ansvarsomrader til beskyt-

telse heraf.

Ambition A/S kontroller

8.1 Ambition A/S har registre-
ret vaesentlige IT-aktiver i en
reekke systemer.

Retningslinjer for accepteret
brug af al informationsrelateret
aktiver findes og er tilgeenge-
lige for relevante medarbej-
dere.

8.2 Alle informationsrelaterede
aktiver er identificeret, er klas-
sificeret, og har en systemejer
som er ansvarlig for at akti-
verne er udpeget.

8.3 Der er implementeret kon-
troller til at sikre handtering af
medier.

BEIERHOLM
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Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har foretaget interview med relevant
ledelse og personale.

Vi har inspiceret, at alle informationsre-
laterede aktiver har veeret identificeret,
og at der er udpeget en systemejer til
aktivet.

Vi har inspiceret, at dokumentationen af
aktiver er tilstreekkelig og korrekt.

Vi har forespurgt om retningslinjer for
klassificering af data.

Vi har forespurgt om retningslinjer for
h&ndtering af aktiver inklusiv baerbare
aktiver.

Vi har forespurgt om retningslinjer for
bortskaffelse af medier. Vi er oplyst at
det ikke er sket i perioden.
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KONTROLMAL 9:

Adgangsstyring

Formalet er at begreense adgangen til information, sikre autoriseret brugeradgang og at for-

hindre uautoriseret adgang til systemer og services.

Ambition A/S kontroller Revisors test af kontroller Resultat af test

Vi har foretaget interview med relevant

9.1 Der er en politik og proce- ledelse og personale. Vi har ikke ved vores

dure for tildeling, a&ndring og test konstateret vae-
tilbagekaldelse af adgangsret- Vi har inspiceret politikken og procedu- sentlige afvigelser.
tigheder for medarbejdere. ren for livscyklus for adgangsrettigheder.

Vi har forespurgt om styring og imple-
9.2 Der findes en formel forret- menteret kontrol af privilegerede ad-
ningsprocedure for tildeling og gangsrettigheder.

llzEgeialeler BrRRElR ), Vi har spurgt om kontroller til periodisk

Tildeling og anvendelse af udvi- gennemgang af brugeradgangsrettighe-
dede adgangsrettigheder er be- der.

o
greenset og overvaget. Vi har inspiceret, at al adgang til syste-

Interne brugers adgangsret- mer er underlagt en praedefineret ad-
tigheder gennemgas regelmaes- gangskodepolitik.
sigt i henhold til en formaliseret

forretningsprocedure. Vi har spurgt om retningslinjer for be-

graensning af adgang til information og
sikre login procedurer.

9.3 Adgangskoder er personlige
og holdes hemmelige.

9.4 Adgang til operativsyste-
mer og netvaerk er beskyttet af
adgangskoder.

Kvalitetskrav for l&engde, kom-
pleksitet, og varighed er speci-
ficeret for adgangskoder.
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Desuden bliver brugeren 13st
ud i tilfeelde af gentagne mis-
lykkede forsgg pd at logge ind.

Der er etableret kontroller, der
giver rimelige forsikring om, at
administratoradgang er be-
greenset til personer med et ar-
bejdsrelateret behov for ad-

gang.
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KONTROLMAL 10:

Kryptografi

Formalet er at begraense adgangen til information, tilsikre autoriseret brugeradgang og at for-

hindre uautoriseret adgang til systemer og services.

Ambition A/S kontroller

10.1 Der er i Informationssik-
kerhedspolitiken sat krav om,
at al kommunikation p& &bne,
offentlige medier, fx Internet
skal veere krypteret. Dette geel-
der bdde mails, internetbaseret
trafik og adgang til systemer
fra andre lokationer, fx VPN.

10.2 Skift af krypteringsnggler
sker efter en fastsat procedure.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har foretaget interview med relevant
ledelse og personale.

Vi har inspiceret, at der anvendes kryp-
tering pa transmission over internettet.

Vi har verificeret, at der er procedurer
for skift af krypteringsnggler.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL 11:

Fysisk sikkerhed og miljgsikring

Formalet er at forhindre uautoriserede fysisk adgang til samt beskadigelse og forstyrrelse af
organisationens informations- og informationsbehandlingsfaciliteter og at undga

tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelser i organisationen.

Ambition A/S kontroller

11.1 Alle informationsrelate-
rede aktiver er beskyttet mod
uautoriseret adgang i datacen-
tre og kontorer med adgangs-
systemer, overvagning og alar-
mer. Kontroller giver ogsa ri-
melig sikkerhed for at adgange
overvages og tildeles i henhold
til forretnings og arbejdsrelate-
rede behov.

11.2 Alle informationsrelate-
rede aktiver er beskyttet mod
brand, vand og varme.

Alle informationsrelaterede ak-
tiver er beskyttet mod strgm-
afbrydelse via UPS og ngd-
strgmsystemer.

Kabler til elektronisk kommu-
nikation og elektricitet forsy-
ningen er beskyttet mod mani-
pulation. Data der baerer infor-
mationsrelaterede aktiver,
bortskaffes pa en sikker made.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har foretaget interview med relevant
ledelse og personale.

Vi har forespurgt om beskyttelse af
driftsfaciliteter samt de fysiske sikker-
hedsperimetre for Ambition A/S' place-
ring.

Vi har inspiceret, at teknikrummet er
bag afldste dgre og er oplyst at kun re-
levante medarbejdere med arbejdsbe-
tinget behov har adgang til rummet.

Vi har forespurgt om at kontorer og fa-
ciliteter er beskyttet mod eksterne og
miljgmaessige trusler.

Vi har inspiceret ISAE 3402 erklaering
fra Sentia og set at den dzekker redun-
dans.

Vi har inspiceret Ambitions egen rapport
fra on-site inspektion af Sentias data-
center.

Vi har spurgt om retningslinjer for bort-
skaffelse af udstyr og er oplyst at det
ikke er sket i perioden.

Vi er oplyst om at der i Active Directory
(AD) er opsat regler for krav om
skaerml3s.

Vi har spurgt om og inspiceret retnings-
linjer for "clean desk" og ubetjent bru-
gerudstyr.

Resultat af test

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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KONTROLMAL 12:

Driftssikkerhed

Formalet er at sikre korrekt og sikker drift af informationsbehandlingsfaciliteter inkl. informati-

oner samt, at disse er beskyttet mod malware og tab af data. Derudover:

- At haendelser logfgres til bevisfgrelse

- At integriteten af driftssystemer opretholdes.
- Forhindre, at tekniske sarbarheder udnyttes
- Forhindre indvirkningen af auditaktiviteter.

Ambition A/S kontroller

12.1 Der er dokumenterede
driftsprocedurer for forretnings-
kritiske systemer og disse er
tilgeengelige for medarbejdere
med arbejdsrelaterede behov.

Funktionsadskillelse er imple-
menteret i driftsprocedurer.

Der er etableret kontroller, der
giver rimelige forsikring om, at
Ambition A/S har etableret en
formel proces for sendringssty-
ring, der sikrer test og godken-
delse af relevante andringer.

12.2 Der er etableret kontrol-
ler, der giver rimelige forsikring
om, at IT-aktiver er beskyttet
mod vira og lignende og at de
opdateres regelmaessigt med
kritisk sikkerhedspatches.

12.3 Der er etableret kontrol-
ler, der giver rimelige forsikring
om, at processerne vedrgrende
backup og gendannelse af data
er tilfredsstillende og i overens-
stemmelse med kunders leve-
ringsaftale og Ambition A/S'
kontraktlige forpligtelser ogsa
kaldet Service Level Agreement
(SLA).

12.4 Der er implementeret
kontroller for at give rimelige
forsikring om, at Ambition A/S
har implementeret systemer til
overvagning af server og net-
veerksdrift.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har foretaget interview med relevant
ledelse og personale.

Vi har inspiceret, at der er dokumente-
rede driftsprocedurer.

Vi har inspiceret, at der er en dokumen-
teret procedure for sndringsstyring.

Vi har inspiceret at der sker sndrings-
styring og gennemgaet udviklingsgan-
gen.

Vi har foretaget interview med relevant
ledelse og personale.

Vi har inspiceret, at Informationssikker-
hedspolitiken angiver, hvordan Ambition
A/S skal beskyttes mod malware.

Vi har bemeerket, at antivirus software
er installeret pa relevante servere og
brugerudstyr, og at denne software op-
dateres.

Vi har foretaget interview med relevant
ledelse og personale.

Vi har inspiceret, at der er dokumente-
rede procedurer for backup, og at der er

faste backupjob via Sentia Denmark A/S.

Vi har foretaget interview med relevant
ledelse og personale.

Vi har inspiceret, at der er implemente-
ret et system til samling af logfiler og
events fra servere og netvaerksenheder.

Vi har inspiceret de anvendte foranstalt-
ninger til beskyttelse af log information.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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Vi har inspiceret, at synkronisering af tid
har vaeret implementeret.

12.5 Der er etableret kontroller Vi har foretaget interview med relevant Vi har ikke ved vores
til styring af softwareinstallatio- ledelse og personale. test konstateret vee-

nen i driftssystemet. Vi har inspiceret: &t der er enl formel sentlige afvigelser.

procedure til versionsstyring af software.

Vi har inspiceret, at der er kontroller
med hvem, der ma lsegge ny software i
drift.

12.6 Kritiske softwareapplikati- Vi har foretaget interview med relevant Vi har ikke ved vores
oner og opdateringer overva- ledelse og personale. test konstateret vee-

ges. Vi har forespurgt om handtering af tekni- SEmile) Gl

Der er tekniske begraensninger  ske sarbarheder.
for at overholde alle licensret-

tigheder til installeret software. Vi har forespurgt om begraensninger i

softwareinstallation.

Vi har inspiceret retningslinjer og imple-
menterede kontroller.

12.7 Der er procedurer for peri- Vi har foretaget interview med relevant Vi har ikke ved vores
odisk revision af informations- ledelse og personale. test konstateret vee-

systemerne. Vi har inspiceret at der er udfgrt perio- SEmile) Gl

disk revision pa informationssystemerne.
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KONTROLMAL 13:

Kommunikationssikkerhed

At sikre beskyttelse af informationer i netvaerk og sikre beskyttelse af understgttelse af informati-

onsbehandlingsfaciliteter.

Ambition A/S kontroller

13.1 Der er etableret kontrol-
ler, der giver rimelige sikkerhed
for, at netvaerket er sikret ved
brug af firewalls.

13.2 Der er etableret kontrol-
ler, der giver rimelige forsikring
om, at overfgrslen af oplysnin-
ger er beskyttet.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har foretaget interview med relevant
ledelse og personale.

Vi har inspiceret, at netvaerket admini-
streres, dokumenteres.

Vi har inspiceret, at der er tilstraekkelig
adskillelse af opgaver i driften af net-
veaerkssikkerhed.

Vi har inspiceret, at produktionsmiljget
er designet og implementeret som en re-
dundant opsaetning.

Vi har spurgt om politikker og procedu-
rer for informationsoverfgrsel.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL 14:

Anskaffelse, udvikling og vedligeholdelse af

systemer

Formalet er at sikre, at informationssikkerhed er en integreret del af informationssystemerne

og gennem hele livscyklussen. Dette omfatter ogsa kravene til informationssystemer, som
leverer tjenester over offentlige netvaerk.

Ambition A/S kontroller

14.1 Ved udvikling af funktio-
nalitet benyttes sikre metoder

til kodning og kode review.

14.2 Der anvendes sikre udvik-
lingsmetoder i forbindelse med
udvikling af interne applikatio-

ner.

Alle releases testes grundigt in-
den frigivelse til produktions-

miljg.

Der er implementeret automa-
tisk test af funktionalitet inden

brugertest.

Der er implementeret en proce-
dure for kontrol og opfglgning

pd outsourcet udvikling.

14.3 Det er beskrevet i politik
for brug af test og produktions-
data, hvilke typer data, der m3

anvendes i forbindelse med
test.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har foretaget interview med relevant
ledelse og personale.

Vi har observeret, at der laves kode re-
view af udviklet kode.

Vi har spurgt om udviklingspolitikken og
procedurerne for systemaendring.

Vi har spurgt om begraensninger vedrg-
rende a&ndringer af softwarepakker.

Vi har spurgt om sikre systemtekniske
principper og sikre udviklingsmilj@. Vi
har spurgt om outsourcet udvikling.

Vi har spurgt om systemsikkerhedsprgv-
ning og test af systemaccept.

Vi har spurgt om politikken til beskyt-
telse af testdata.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL 15:

Leverandgrforhold

At sikre beskyttelse af organisationens aktiver, som leverandgrer har adgang til og at opretholde et

aftalt niveau af informationssikkerhed og levering af ydelser i henhold til

leverandgraftalerne.

Ambition A/S kontroller

15.1 Risici forbundet med eks-
terne forretningspartnere iden-
tificeres og sikkerhed i tredje-
partsaftaler og i forhold til kun-
der styres.

15.2 Overvagning af leverandg-
rer skal udfgres regelmaessigt,
herunder tilsyn med eksterne
forretningspartnere.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har foretaget interview med relevant
ledelse og personale.

Vi har forespurgt om og inspiceret pro-
cessen for at vedligeholde Ambition A/S'
krav til informationssikkerhed i leveran-
dgrforhold.

Vi har spurgt om kontroller til overvag-
ning af leverandgrtjenester.

Vi har spurgt om styring af aendringer i
leverandgrtjenester.

Vi har bekreaeftet, at Ambition A/S har
modtaget og evalueret ISAE 3402 Type
IT erklzeringer fra central leverandgr.
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KONTROLMAL 16:

Styring af informationssikkerhedsbrud

Formalet er at sikre ensartet og effektiv metode til styring af informationssikkerhedsbrud, her-

under kommunikation om sikkerhedshandelser og svagheder.

Ambition A/S kontroller

16.1 Sikkerhedshaendelser rap-
porteres til ledelsen s3 snart
som muligt, og de styres pa en
ensartet og effektiv made.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har foretaget interview med relevant
ledelse og personale.

Vi har spurgt om ansvar og procedurer
for sikkerhedshaendelser og rapportering
af sikkerhedsbegivenheder.

Vi har inspiceret procedurer for hdndte-
ring af sikkerhedshaendelser og er oplyst
at ledelsen kender deres roller og at rol-
ler er klart defineret.

Vi har bekrzeftet at beredskabsplanen er
blevet testet som udlgber af en haen-
delse i perioden.

Resultat af test

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

/31

Penneo dokumentnagle: 475MZ-GEZKE-E1MBP-CZMUZ-HOVV6-GXIEM



KONTROLMAL 17:

Informationssikkerhedsaspekter ved ngd-,

beredskabs- og reetableringsstyring

Formalet er at sikre, at informationssikkerhed er forankret i organisationens ledelsessystemer

for beredskabs- og reetableringsstyring samt, at sikre tilgeengelighed af
informationsbehandlingsfaciliteter.

Ambition A/S kontroller

17.1 Der er etableret en sam-
menhaengende ramme for virk-
somhedens beredskabsplaner
for at sikre, at alle planerne er
sammenhangende og opfylder
alle sikkerhedskrav og til fast-
laegge prioritering af test og
vedligeholdelse.

17.2 Der er etableret infra-
struktur med seerligt hensyn til
redundans.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har foretaget interview med relevant
ledelse og personale.

Vi har inspiceret, at Ambition A/S har en
beredskabsplan. og at den involverer le-
delsen.

Vi har verificeret, at planen er testet.

Vi har inspiceret, at infrastrukturen er
implementeret redundant.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser
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KONTROLMAL 18:

Overensstemmelse med lov og kontraktskrav

Formalet er at sikre ensartet og effektiv metode til styring af informationssikkerhedsbrud herunder

kommunikation om sikkerhedshandelser og -svagheder.

Ambition A/S kontroller

18.1 Alle vores aftaler er regu-
leret og indeholder krav om for-
trolighed.

18.2 Der indhentes revisorer-
klzeringer pd vaesentlige ydel-
ser.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har foretaget interview med relevant le-
delse og personale.

Vi har spurgt om kontroller til at identifi-
cere juridiske og kontraktlige krav

Vi har spurgt om kontroller til validering og
intellektuel ejendomsret vedrgrende soft-
ware.

Vi har set, at der udarbejdes ISAE 3402
erklaeringer pa vaesentlige ydelser.

Vi har spurgt om implementerede kontrol-
ler for at sikre overholdelse af virksomhe-
dens politikker og standarder.

Vi har spurgt om implementerede kontrol-
ler for at sikre teknisk overholdelse af kon-
trol.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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