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Ledelseserklaering

Ambition A/S varetager databehandling af personoplysninger for vores kunder, der er dataansvarlige i
henhold til EU's forordning om “Beskyttelse af fysiske personer i forbindelse med behandling af person-
oplysninger og om fri udveksling af sddanne oplysninger” (herefter "databeskyttelsesforordningen”).

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt Ambition A/S til be-
handling af data, som har en tilstraekkelig forstdelse til at vurdere beskrivelsen sammen med anden in-
formation, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af,
om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt. Ambition A/S be-
kreefter, at:

« Den medfglgende beskrivelse, afsnit 3, giver en retvisende beskrivelse af behandling af data, der
har behandlet personoplysninger for dataansvarlige som er omfattet af databeskyttelsesforordnin-
gen og databeskyttelsesloven databeskyttelsesforordningen i perioden 1. marts 2021 til 28. februar
2022. Kriterierne der er anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

a) Redeggr for, hvordan behandling af data var udformet og implementeret, herunder redeggr for:
i) de typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger.

ii) de processer i bade it og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger.

iii) de processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med den dataansvarlige.

iv) de processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavsheds-

pligt.

v) de processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne.

vi) de processer, der i tilfeelde af brud pd persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registre-
rede.

vii) de processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af persondata under hensyntagen til de risici, som behandling udggr, navnlig
ved haendelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af eller
adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made behand-
let.

viii) kontroller, som vi med henvisning til behandling af datas udformning har forudsat ville
vaere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at nd de kon-
trolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen.

ix) andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har veeret relevante for behandlingen af personoplysninger.
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x) indeholder relevante oplysninger om andringer i databehandlerens behandling af data til
behandling af personoplysninger foretaget i henhold til databeskyttelsesforordningen i peri-
oden 1. marts 2021 til 28. februar 2022.

xi) ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
behandling af data til behandling af personoplysninger under hensyntagen til, at beskrivel-
sen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og derfor ikke kan omfatte ethvert aspekt ved behandling af data, som den enkelte dataan-
svarlige matte anse vigtigt efter deres seerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var
hensigtsmaessigt udformet og fungerede effektivt i perioden 1. marts 2021 til 28. februar 2022.
Kriterierne som er anvendt for at give denne udtalelse var, at:

i) de risici, der truede opn%elsen af de kontrolmal, der er anfert i beskrivelsen, var identifice-
ret

ii) de identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for,
at de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

iii) kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev
udfgrt af personer med passende kompetence og befgjelse i perioden 1. marts 2021 til 28.
februar 2022.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med hen-

blik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til
databehandlere i henhold til databeskyttelsesforordningen og databeskyttelsesloven.

Kgbenhavn, 31. maj 2022

Ambition A/S
CVR-nr.: 34 22 22 82

Peter Nyemann
CEO, partner

BEIERHOLM

Penneo dokumentnagle: AUMDW-TFZ5V-7AHCE-7FP64-602NC-BV6FK



Uafhangig revisors ISAE 3000 erklaering med
sikkerhed om informationssikkerhed og for-
anstaltninger i henhold til databehandleraf-
tale med Ambition A/S’ kunder

Til Ambition A/S og relevante dataansvarlige

Omfang

Vi har fet som opgave at afgive erklaering om Ambition A/S’ beskrivelse jf. kapitel 3 i henhold til data-
behandleraftale med Ambition A/S’ kunder, i hele perioden fra 1. marts 2021 til 28. februar 2022 og om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivel-
sen.

Ambition A/S’ ansvar

Ambition A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse jf. kapitel 3, herun-
der fuldsteendigheden, ngjagtigheden og maden, hvorpd beskrivelsen og udtalelsen er praesenteret; for
leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, im-
plementere og effektivt udfagre kontroller for at opna de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR - danske revisorers retningslinjer
for revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

Beierholm er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og opretholder
saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer ved-
rgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Ambition A/S’ beskri-
velse samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfart
i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revi-
sorlovgivning. Denne standard kraever, at vi planleegger og udfgrer vores handlinger for at opna hgj
grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i
alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og imple-
menteringen af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for
oplysningerne i databehandlerens beskrivelse af sit system samt for kontrollernes udformning. De
valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen
ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet og implementeret.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktio-
naliteten af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse af sit system samt for kontrollernes udformning og funktio-
nalitet. De valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at
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beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer
effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for
ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev op-
ndet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
praesentation af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som
databehandleren har specificeret og beskrevet i kapitel 3.

Begransninger i kontroller hos Ambition A/S

Ambition A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af data-
ansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved behandling af data, som hver en-
kelt dataansvarlig matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos en da-
tabehandler som fglge af deres art muligvis ikke forhindre eller opdage alle brud p3
persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremti-
dige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller
svigte.

Konklusion

Vores konklusion er udformet pd grundlag af de forhold, der er redegjort for i denne erklaering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens
udtalelse. Det er vores opfattelse,

a) at beskrivelsen af behandling af data, sdledes som denne var udformet og implementeret i hele pe-
rioden fra 1. marts 2021 til 28. februar 2022, i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra 1. marts 2021 til 28. februar 2022

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolm&lene i beskrivelsen blev opndet i alle veesentlige henseender, har fungeret effektivt
i hele perioden fra 1. marts 2021 til 28. februar 2022

Beskrivelse af test kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af kapitel 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller under kapital 3 er udelukkende tiltaenkt Ambition
A/S’ kunder og deres revisorer, som har en tilstraekkelig forstaelse til at overveje dem sammen med
anden information, herunder information om kunders egne kontroller, nar de vurderer risiciene for vae-
sentlige fejlinformationer i deres regnskaber.

Sgborg, den 31. maj 2022

Beierholm
Statsautoriseret Revisionspartnerselskab

Kim Larsen Poul Halkjeer Nielsen
Statsautoriseret revisor IT-revisor, CISSP, CISM, CISA
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Kontrolmiljgbeskrivelse af behandling

3.1 Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er en
eller flere af nedenstaende behandlingsaktiviteter, som vil fremga af hovedaftalen med tilhgrende ydel-
sesbeskrivelse og databehandleraftale:

Permission leads

Formalet er at handtere og databearbejde persondata, som er indhentet via en online-formular. Et per-
mission leader en person, som har givet samtykke til markedsfgring via en online-formular. Behandlingen
bestar typisk i at modtage persondata fra en leverandgr eller en landing page. Herefter valideres de pa-
geldende persondata og beriges i nogle tilfaelde med ekstra data, hvorefter det afleveres til kunden eller
til kundens systempartner.

Analyse og kundeindsigt

Formalet er at give indsigt i en population af kunder eller kundeemner. Indsigter som kan benyttes til at
treeffe beslutninger om markedsfgringsindsatser. Behandlingen bestar typisk i at modtage persondata
indeholdende stamdata og kgbshistorik. Herefter behandles det pageeldende dataudtraek og beriges med
Ambitions demografiske variable (som ikke er personhenfgrbare), hvorefter analysearbejdet igangsazettes.
Resultatet af en analyse er altid aggregerede data (visualisering og konklusioner baseret pa optellinger
og fordelinger).

Databerigelse

Formalet er at pafgre ekstra data om en person —data som kunden ikke selv har i forvejen, fx demografi-
ske gennemsnitsdata som husstandsindkomst, uddannelse, bilejerskab eller antal bgrn. Disse data skal
kunden benytte til analyse-og segmenteringsarbejde. Der er ikke tale om personhenfgrbare data —men
udelukkende gennemsnitsdata for et stgrre geografisk omrade. Databerigelse kan ogsa veaere beregning af
en risiko eller salgsmulighed udtrykt som en score. Fx beregning af risiko for kundeafgang eller sandsynlig-
hed for salg af et bestemt produkt til personen.

Segmenterede teledata (persondata)

Formalet er at bista vores kunde med at segmentere teledata (baseret pa §31-data jf. Teleloven) saledes,
at interessante og attraktive geografiske omrader kan tilvaelges. Fx “omrader med hgj indkomst og fami-
lier med bgrn”. Kunden benytter teledata til fysisk kontakt til personen via brev eller telefon. Samtidig
bestar behandlingen i at fratraekke kundens eksisterende kundedatabase samt personer som optraeder pa
CPR-registrets Robinsonliste. Behandlingen kan forega enten automatiseret, via selvbetjeningsportaler
eller via en manuelt handteret opgave hos Ambition.

Segmenterede CVR-data (firmadata)

Formalet er at bista vores kunde med at segmentere CVR-data saledes at interessante og attraktive firma-
segmenter kan tilveelges. Kunden benytter CVR-data til fysisk kontakt til firmaer via brev eller telefon.
Samtidig bestar behandlingen i at fratraekke kundens eksisterende kundedatabase samt personer som
optraeder pa CVR-registrets reklamespaerreliste samt Robinson-listen. | nogle tilfaelde kan behandling des-
uden besta i at berige med ekstra telefonnumre fra §31-teledata. Nar CVR-data medregnes som person-
oplysninger skyldes det, at enkeltmandsvirksomheder opfattes som personoplysninger, nar disse har
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adresse pa ejerens privatadresse. Behandlingen kan forega enten automatiseret eller via en manuelt
handteret opgave hos Ambition.

Datavask og kvalitetssikring

Formalet med aktiviteten er at forgge datakvaliteten i kundens data. Datakvaliteten kan forgges ved at
"vaske” data, dvs. forbedre eksisterende datas kvalitet. Datavask kan eksempelvis besta i at opdatere en
kunde-eller emnedatabase mod private eller offentlige registre sasom CPR-registret, hvorved data under-
spges for mulige rettelser, fx dgdsfald, flytning og navneskift. Behandlingen kan ogsa besta i at foretage
en oprydning og ensretning af data, fx ved at adressevaske (geokode) den fysiske adresse samt undersgge
for dubletter.

Brugerdefinerede onlinemdalgrupper

Formalet med aktiviteten er dels at malrette annoncering pa fx Google eller Facebook over for kendte
kunder eller emner, dels at malrette annoncering pa samme kanaler over for ”look-a-likes”, dvs. perso-
ner, som ligner eksisterende kunder eller emner. Behandlingen sker ved hjalp af e-mail eller telefonnum-
mer, hvorved den pagaldende person kan hhv. identificeres eller fratraekkes.

Marketing Automation

Formalet er, gennem adgang til kundens CRM- eller Marketing Automation-platform, at bistd kunden
med at foretage malgruppesegmentering og kampagneeksekvering.

Kategorier af personoplysninger
I henhold til individuelle databehandleraftaler indgaet med kunden, behandles fglgende typer af person-
oplysninger:

Almindelige personoplysninger, herunder:

e Stamdata (fx navn, adresse, telefon, e-mail osv.)

o Kgbstransaktionsdata (fx belgb, produkter, kundevaerdi osv.)

e Online sggehistorik

o« Demografiske data (kgn, alder, indkomst osv.)

o Offentlige identifikationsnumre (fx CVR-/P-nummer osv.)

« Data fra offentlige datakilder/grunddatakilder (fx OIS/BBR, Statstidende, Tingbogen)
o Data fra sociale medier

e Bruger-og logindata

I meget sjeeldne tilfaelde behandles CPR-nummer, typisk i forbindelse med datavask af kundedata mod
CPR-registret.

Kategorier af datasubjekter
Behandlingen vedrgrer fglgende kategorier af datasubjekter:

o Den dataansvarliges kunder, emner eller medarbejdere (online-brugere)

o Offentligt tilgeengelige persondata (fx Robinson-listen, telefonbogsdata osv.)

Genstand for behandling
Behandlingen vedrgrer fglgende kategorier:
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e Forbedring af datakvalitet

« RA&dgivning

e Salg, marketing og reklame (markedsf@ring)

Overordnet kontrolmiljgo

For at overholde databehandleraftalens forpligtelser, arbejder databehandleren ud fra en IT-sikkerheds-
politik som bygger pa ISO 27002-kontroller. I relation til detaljer om tekniske og organisatoriske kon-
troller henvises til databehandlerens arlige ISAE 3402 type II revisionserklaering.

Risikovurdering

Som en del af risikostyringen, har databehandleren udarbejdet risikoanalyse med tilhgrende bered-
skabsplan. Risikoanalysen tager sit udgangspunkt i de i IT-sikkerhedspolitikken fastsatte mal, og har til
formal at analysere og konkretisere de forhold der er vaesentlige for virksomhedens mulighed for at
fastholde og udbygge forretningen. I risikoanalysen vurderes, behandles og dokumenteres risici Ig-
bende sdledes at alle former for IT-sikkerhedsmaessige trusler mod dataansvarliges data, savel som
mod virksomhedens produkter, image og medarbejdere sikres bedst muligt.

Kontrol aktiviteter

Et GDPR-arshjul sikrer gennemfgrelse af de ngdvendige kontroller for databehandleren, som indgar da-
tabehandleraftaler med alle kunder, hvor der sker behandling af persondata. Sletning af data sker jf.
individuelle databehandleraftaler.

3.2 Komplementerende kontroller hos de dataansvarlige
Som led i levering af databehandlerens ydelser, er der kontroller, som forudsaettes implementeret af
den dataansvarlige. Dette omfatter bl.a.

e At den afgivne instruks til databehandleren er i overensstemmelse med geeldende lovgivning, her-
under —men ikke begraenset til -persondatalovgivningen.

« At den afgivne instruks til databehandleren er hensigtsmaessig i forhold til den indgdede databe-
handleraftale.

e« At persondata og specielt personfglsomme oplysninger ikke udveksles ukrypterede med databe-
handleren.

e At den dataansvarlige er ansvarlig for, at adgang til databehandlerens portaler udelukkende er ar-
bejdsbetinget.

¢ At den dataansvarlige er ansvarlig for at oprette, administrere, ajourfgre og slette egne brugeres
adgang til data og portaler hos databehandleren.
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KAPITEL 4:
Revisors beskrivelse af kontrolmal,

sikkerhedstiltag, test og resultater heraf

KONTROLMAL A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af per-

sonoplysninger efterleves i overensstemmelse med den indgdende databehandleraftale.

Ambition A/S’ kontroller

A.1 Der foreligger skriftlige pro-
cedurer, som indeholder krav
om, at der alene ma foretages
behandling af personoplysnin-
ger, nar der foreligger en in-
struks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

A.2 Databehandler udfgrer
alene den behandling af per-
sonoplysninger, som fremgar af
instruks fra dataansvarlig.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Vi har inspiceret, at der foreligger forma- sentlige afvigelser.
liserede procedurer, der sikrer, at be-

handling af personoplysninger alene fo-

regdr i henhold til instruks.

Inspiceret, at procedurerne indeholder
krav om minimum arlig vurdering af be-
hov for opdatering.

Inspiceret, at procedurer er opdateret.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Inspiceret, at ledelsen sikrer, at behand- sentlige afvigelser.
ling af personoplysninger alene foregar i

henhold til instruks.

Inspiceret ved en stikprgve pa behand-
linger af personoplysninger, at disse fo-
regdr i overensstemmelse med instruks.
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Vi

KONTROLMAL A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af per-

sonoplysninger efterleves i overensstemmelse med den indgdende databehandleraftale.

Ambition A/S’ kontroller

A.3 Databehandleren underret-
ter omgdende den dataansvar-
lige, hvis en instruks efter da-
tabehandleren mening er i strid
med databeskyttelsesforordnin-
gen eller databeskyttelsesbe-
stemmelser i anden EU-ret eller
medlemsstaternes nationale
ret.

BEIERHOLM

SKABER BALANCE

Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant
ledelse og personale.

Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer, der sikrer kontrol af, at

behandling af personoplysninger ikke er i

strid med databeskyttelsesforordningen

eller anden lovgivning.

Inspiceret, at der er procedurer for un-
derretning af den dataansvarlige i til-
feelde, hvor behandling af personoplys-
ninger vurderes at veere i strid med lov-
givningen.

Vi har set et eksempel p8 at Ambition
har opfanget og reageret rettidigt over-
for en pa en potentiel databeskyttelses-
problemstilling.

Vi har ikke ved vores
test konstateret vee-
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Ambition A/S’ kontroller

B.1 Der foreligger skriftlige pro-
cedurer, som indeholder krav
om, at der etableres aftalte sik-
ringsforanstaltninger for be-
handling af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

B.2 Databehandleren har fore-
taget en risikovurdering og pa
baggrund heraf implementeret
de tekniske foranstaltninger,
der er vurderet relevante for at
opna en passende sikkerhed,
herunder etableret de med da-
taansvarlige aftalte sikringsfor-
anstaltninger.

B.3 Der er for de systemer og
databaser, der anvendes til be-
handling af personoplysninger,
installeret antivirus, som Ig-
bende opdateres.

B.4 Ekstern adgang til syste-
mer og databaser, der anven-
des til behandling af personop-
lysninger, sker gennem sikret
firewall.

BEIERHOLM

SKABER

Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer, der sikrer, at der etab-
leres de aftalte sikkerhedsforanstaltnin-

ger.

Inspiceret, at procedurer er opdateret.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer, der sikrer, at databe-

handler foretager en risikovurdering for

at opnd en passende sikkerhed.

Inspiceret, at den foretagne risikovurde-
ring er opdateret og omfatter den aktu-
elle behandling af personoplysninger.

Inspiceret, at databehandler har imple-
menteret de tekniske foranstaltninger,
som sikrer en passende sikkerhed i over-
ensstemmelse med risikovurderingen.

Inspiceret, at databehandler har imple-
menteret de sikringsforanstaltninger, der
er aftalt med de dataansvarlige.

Inspiceret, at der for de systemer og da- Vi har ikke ved vores
tabaser, der anvendes til behandling af test konstateret vee-
personoplysninger, er installeret antivi- sentlige afvigelser.
rus software.

Inspiceret, at antivirus software er opda-
teret.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at ekstern adgang til syste-
mer og databaser, der anvendes til be-
handling af personoplysninger, alene
sker gennem en firewall.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Ambition A/S’ kontroller

B.5 Interne netvaerk er seg-
menteret for at sikre begreen-
set adgang til systemer og da-
tabaser, der anvendes til be-
handling af personoplysninger.

B.6 Adgang til personoplysnin-
ger er isoleret til brugere med
arbejdsbetinget behov herfor.

B.7 Der er for de systemer og
databaser, der anvendes til be-
handling af personoplysninger,
etableret systemovervagning
med alarmering. Overvagnin-
gen omfatter:

e Systemer
e Applikationer

BEIERHOLM

SKABER BALANC

Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Forespurgt, om interne netvaerk er seg- sentlige afvigelser.
menteret med henblik pad at sikre be-

grenset adgang til systemer og databa-

ser, der anvendes til behandling af per-

sonoplysninger.

Inspiceret netvaerksdokumentation for at
sikre behgrig segmentering.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer for begreensning af bru-

geres adgang til personoplysninger.

Inspiceret, at der foreligger formalise-
rede procedurer for opfslgning p3, at
brugeres adgang til personoplysninger er
i overensstemmelse med deres arbejds-
betingede behov.

Inspiceret, at de aftalte tekniske foran-
staltninger understgtter opretholdelsen
af begraensningen i brugernes arbejds-
betingede adgang til personoplysninger.

Inspiceret, at der er sket opfglgning pa
brugeres adgange til systemer og data-
baser, at de er begreenset til medarbej-
dernes arbejdsbetingede behov.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Inspiceret, at der for systemer og data- sentlige afvigelser.
baser, der anvendes til behandling af
personoplysning, er etableret system-

overvﬁgning med alarmering.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Ambition A/S’ kontroller

B.8 Der anvendes effektiv kryp-
tering ved transmission af for-
trolige og falsomme personop-
lysninger via internettet og

med e-mail.

B.9 Der er etableret logning i
systemer, databaser og net-
veerk af fglgende forhold:

- aktiviteter der udfgres af sy-
stemadministrator

- Sikkerhedshzendelser omfat-
ter:

e /Andring af logopseet-
ninger, herunder deak-
tivering af logning.

e /Endringer i systemret-
tigheder til brugere.

« Fejlede forsgg pa log-
on til systemer, databa-
ser og netvaerk.

Logoplysninger er beskyttet
mod manipulation og tekniske
fejl og gennemgas Igbende.

BEIERHOLM

KABER [

Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer, der sikrer, at transmis-

sion af fglsomme og fortrolige oplysnin-

ger over internettet er beskyttet af

staerk kryptering baseret pa en aner-

kendt algoritme.

Inspiceret, at teknologiske Igsninger til
kryptering har vaeret tilgaengelige og ak-
tiveret i hele erklzeringsperioden.

Inspiceret, at der anvendes kryptering af
transmissioner af fglsomme og fortrolige
personoplysninger via internettet eller
med e-mail.

Vi har forespurgt om der i perioden er
sket ukrypterede transmissioner af fal-
somme og fortrolige oplysninger og om
det er meddelt de dataansvarlige behg-
rigt. Vi er oplyst at det er der ikke sket i
perioden.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer for opsaetning af logning

af brugeraktiviteter i systemer, databa-

ser og netvaerk, der anvendes til be-

handling og transmission af personoplys-

ninger herunder gennemgang og opfalg-

ning.

Inspiceret, at logning af brugeraktivite-
ter i systemer, databaser og netvaerk,
der anvendes til behandling og transmis-
sion af personoplysninger, er konfigure-
ret og aktiveret.

Inspiceret, at opsamlede oplysninger om
brugeraktivitet i logs er beskyttet mod
manipulation og sletning.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

E

ER

Ambition A/S’ kontroller

B.10 Andringer til systemsoft-
ware fglger fastlagte procedu-
rer, som sikrer vedligeholdelse
med relevante opdateringer og
patches, herunder kritiske op-
dateringer.

B.11 Der er formaliseret forret-
ningsgang for tildeling og af-
brydelse af brugeradgange til
personoplysninger. Brugeres
adgang revurderes regelmaes-
sigt, herunder at rettigheder
fortsat kan begrundes i et ar-
bejdsbetinget behov.

IERHOLM

BALANCE

Revisors test af kontroller

Der er foretaget interview med relevant
ledelse og personale.

Inspiceret, at der foreligger formalise-
rede procedurer for hdndtering af an-
dringer til systemsoftware, herunder kri-
tiske opdateringer, patches og sikker-
hedspatches.

Der er foretaget interview med relevant
ledelse og personale.

Inspiceret, at der foreligger formalise-
rede procedurer for tildeling og afbry-
delse af brugernes adgang til systemer
og databaser, som anvendes til behand-
ling af personoplysninger.

Inspiceret ved stikprgve pa medarbejde-
res adgange, at de tildelte brugerad-
gange er godkendt, og at der er et ar-
bejdsbetinget behov.

Inspiceret dokumentation for, at fra-
trddte medarbejderes adgange er blevet
deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumenta-
tion for regelmaessig — mindst en gang
arligt - vurdering og godkendelse af til-
delte brugeradgange.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Ambition A/S’ kontroller

B.12 Der er etableret fysisk ad-
gangssikkerhed, sdledes at kun
autoriserede personer kan opnd
fysisk adgang til lokaler og data
centre, hvori der opbevares og

behandles personoplysninger.

B.13 Der er etableret velfunge-
rende backup sdledes at der er
vedvarende tilgengelighed af
behandlingssystemer og tjene-
ster. Databehandleren foreta-
ger tests af backup.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at kun auto-
riserede personer kan opna fysisk ad-
gang til lokaler og datacentre, hvori der
opbevares og behandles personoplysnin-
ger.

Inspiceret dokumentation for, at kun au-
toriserede personer har haft fysisk ad-
gang til lokaler og datacentre, hvori der
opbevares og behandles personoplysnin-
ger, i erkleeringsperioden.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at der tages
backup af behandlingssystemer og tjene-
ster.

Inspiceret dokumentation for, at der har
vaeret udfgrt backup og at denne har
veeret testet.

Resultat af test

Vi har ikke ved vores
test konstateret yder-
ligere afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

/16

Penneo dokumentnagle: AUMDW-TFZ5V-7AHCE-7FP64-602NC-BV6FK



KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Ambition A/S’ kontroller

C.1 Databehandlerens ledelse
har godkendt en skriftlig infor-
mationssikkerhedspolitik, som
er kommunikeret til alle rele-
vante interessenter, herunder
databehandlerens medarbej-
dere. IT-sikkerhedspolitikken
tager udgangspunkt i den gen-
nemfgrte risikovurdering.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om IT-sikkerhedspoli-
tikken skal opdateres.

C.2 Databehandlerens ledelse
har sikret, at Informationssik-
kerhedspolitiken ikke er i mod-
strid med indgaede databe-
handleraftaler.

C.3 Der udfgres en efterprgv-
ning af databehandlerens med-
arbejdere i forbindelse med an-
szettelse. Efterprgvningen om-
fatter i relevant omfang:

o Referencer fra tidligere
anscettelser
e Eksamensbeviser

BEIERHOLM

SKABER BALAN

Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Inspiceret, at der foreligger en informati- sentlige afvigelser.
onssikkerhedspolitik, som ledelsen har

behandlet og godkendt inden for det se-

neste ar.

Inspiceret dokumentation for, at Infor-
mationssikkerhedspolitiken er kommuni-
keret til relevante interessenter, herun-
der databehandlerens medarbejdere.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret dokumentation for ledelsens sentlige afvigelser.
vurdering af, at Informationssikkerheds-

politiken generelt lever op til kravene om
sikringsforanstaltninger og behandlings-

sikkerheden i indgdede databehandleraf-

taler.

Inspiceret ved en stikprgve pa databe-
handleraftaler, at kravene i aftalerne er
daekket af informationssikkerhedspolitik-
kens krav til sikringsforanstaltninger og
behandlingssikkerheden.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer, der sikrer efterprgvning
af databehandlerens medarbejdere i for-

bindelse med ansczettelse.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Ambition A/S’ kontroller

C.4 Ved anseettelse underskri-
ver medarbejdere en fortrolig-
hedsaftale. Endvidere bliver
medarbejderen introduceret til
informationssikkerhedspolitik
og procedurer vedrgrende da-
tabehandling samt anden rele-
vant information, som eksem-
pelvis instrukssystemet.

C.5 Ved fratreedelse er der hos
databehandleren implemente-
ret en proces, som sikrer, at
brugerens rettigheder bliver in-
aktive eller ophgrer, herunder
at aktiver inddrages.

C.6 Ved fratraedelse orienteres
medarbejderen om, at den un-
derskrevne fortrolighedsaftale
fortsat er gaeeldende, samt at
medarbejderen er underlagt en
generel tavshedspligt i relation
til behandling af personoplys-
ninger, databehandleren udfg-
rer for de dataansvarlige.

C.7 Der gennemfgres Igbende
awareness-treening af databe-
handlerens medarbejdere i re-
lation til IT-sikkerhed generelt
samt behandlingssikkerhed i

relation til personoplysninger.

BEIERHOLM

Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer, der sikrer at medarbej-

dere underskriver en fortrolighedsaftale

ved ansaettelse og bliver introduceret til
Informationssikkerhedspolitiken savel

som procedurerne vedrgrende databe-

handling samt anden relevant informa-

tion, som eksempelvis instrukssystemet.

Inspiceret at nyansatte medarbejdere i
erklaeringsperioden er blevet introduce-
ret til:

e Informationssikkerhedspolitiken
e Procedurer vedr. databehandling
samt anden relevant informa-

tion.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Inspiceret procedurer, der sikrer, at fra- sentlige afvigelser.
tradte medarbejderes rettigheder inakti-

veres eller ophgrer ved fratraedelse, og

at aktiver som nggle, pc, etc. inddrages.

Inspiceret, at fratradte medarbejderes
rettigheder er inaktiveret eller ophgrt,
samt at aktiver er inddraget.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer, der sikrer, at fratradte

medarbejdere ggres opmaerksom pa op-

retholdelse af fortrolighedsaftalen og ge-

nerel tavshedspligt.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret, at databehandleren udbyder sentlige afvigelser.
awareness-traening til medarbejderne

omfattende generel IT-sikkerhed og be-

handlingssikkerhed i relation til person-

oplysninger.

Inspiceret dokumentation for, at medar-
bejdere har modtaget den udbudte
awareness-treening.
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KONTROLMAL D:

BER

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller til-

bageleveres safremt der indgas aftale herom med den dataansvarlige.

Ambition A/S’ kontroller

D.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at der foretages op-
bevaring og sletning af person-
oplysninger i overensstem-
melse med aftalen med den da-
taansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

D.2 Der er aftalt fglgende spe-
cifikke krav til databehandle-
rens opbevaringsperioder og
sletterutiner:
o Ved aftalens ophgr eller
senest seks mdr. efter
opgavens udfgrelse.

D.3 Ved ophgr af behandling af
personoplysninger for den da-
taansvarlige er data i henhold
til aftalen med den dataansvar-
lige:

o Tilbageleveret til den
dataansvarlige og/eller

o Slettet, hvor det ikke er
i modstrid med anden
lovgivning

IERHOLM

Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer for opbevaring og slet-

ning af personoplysninger i overens-

stemmelse med aftalen med den dataan-

svarlige.

Inspiceret, at procedurerne er opdateret.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret, at de foreliggende procedurer sentlige afvigelser.
for opbevaring og sletning indeholder de
specifikke krav til databehandlerens op-

bevaringsperioder og sletterutiner.

Inspiceret ved en stikprove pd databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger
opbevares i overensstemmelse med de
aftalte opbevaringsperioder

Inspiceret ved en stikprove pd databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger
er slettet i overensstemmelse med de af-
talte sletterutiner.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer for behandling af den
dataansvarliges data ved ophgr af be-

handling af personoplysninger.

Vi er oplyst at der ikke er sket tilbagele-
vering i perioden.

/19

Penneo dokumentnagle: AUMDW-TFZ5V-7AHCE-7FP64-602NC-BV6FK



KONTROLMAL E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer per-

sonoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Ambition A/S’ kontroller Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant

E.1 Der foreligger skriftlige pro- ledelse og personale Vi har ikke ved vores

cedurer, som indeholder krav test konstateret vae-
om, at der alene foretages op- Inspiceret, at der foreligger formalise- sentlige afvigelser.
bevaring af personoplysninger i rede procedurer for, at der alene foreta-

overensstemmelse med aftalen ges opbevaring og behandling af person-

med den dataansvarlige. oplysninger i henhold til databehandler-

Der foretages Igbende - og SliZIEm,

mindst en gang arligt - vurde- Inspiceret, at procedurerne er opdateret.
ring af, om procedurerne skal

opdateres. Inspiceret ved stikprgve pa databehand-

linger fra databehandlerens oversigt over
behandlingsaktiviteter, at der er doku-
mentation for, at databehandlingen sker
i henhold til databehandleraftalen.

Der er foretaget interview med relevant

E.2 Databehandlerens databe- ledelse og personale. Vi har ikke ved vores

handling inklusive opbevaring test konstateret vae-
ma kun finde sted pa de af den  Inspiceret, at databehandleren har en sentlige afvigelser.
dataansvarlige godkendte loka- samlet og opdateret oversigt over be-

liteter, lande eller landomrader. handlingsaktiviteter.

Inspiceret ved en stikprgve pa databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at databehandlingen,
herunder opbevaring af personoplysnin-
ger, alene foretages pa de lokaliteter,
der fremgar af databehandleraftalen -
eller i gvrigt er godkendt af den dataan-
svarlige.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

Ambition A/S’ kontroller

F.1 Der foreligger skriftlige pro-
cedurer, som indeholder krav
til databehandleren ved anven-
delse af underdatabehandlere,
herunder krav om underdata-
behandleraftaler og instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

F.2 Databehandleren anvender
alene underdatabehandlere til
behandling af personoplysnin-
ger, der er specifikt eller gene-
relt godkendt af den dataan-
svarlige.

F.3 Ved andringer i anvendel-
sen af generelt godkendte un-
derdatabehandlere underretters
den dataansvarlige rettidigt i
forhold til at kunne ggre indsi-
gelse geeldende og/eller traekke
persondata tilbage fra databe-
handleren.

F.4 Databehandleren har palagt
underdatabehandleren de
samme databeskyttelsesforplig-
telser som dem, der er forudsat
i databehandleraftalen el.lign.
med den dataansvarlige.

BEIERHOLM

SKABE
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Revisors test af kontroller

Inspiceret, at der foreligger formalise-

rede procedurer for anvendelse af under-

databehandlere, herunder krav om un-
derdatabehandleraftaler og instruks.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over an-
vendte underdatabehandlere.

Inspiceret at der er dokumentation for,
at underdatabehandlerens databehand-
ling fremgar af databehandleraftalerne -
eller i gvrigt er godkendt af den dataan-
svarlige.

Inspiceret, at der foreligger formalise-
rede procedurer for underretning til den
dataansvarlige ved andringer i anven-
delse af underdatabehandlere.

Forespurgt databehandleren om den kan
bekrzaefte, at der ikke har veeret sendrin-
ger i anvendelsen af underdatabehand-
lere i erklaeringsperioden.

Inspiceret, at der foreligger en under-
skreven underdatabehandleraftale med
underleverandgren.

Inspiceret ved en stikprgve pd underda-
tabehandleraftaler, at disse indeholder
samme krav og forpligtelser, som er an-
fgrt i databehandleraftalerne mellem de
dataansvarlige og databehandleren.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfelgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

Ambition A/S’ kontroller

F.5 Databehandleren har en
oversigt over godkendte under-
databehandlere med angivelse
af:

Navn

CVR-nr.

Adresse
Beskrivelse af behand-
lingen

F.6 Databehandleren foretager,
pd baggrund af ajourfgrt risiko-
vurdering af den enkelte under-
databehandler og den aktivitet,
der foregar hos denne, en Ig-
bende opfglgning herpa ved
mgder, inspektioner, gennem-
gang af revisionserklaering eller
lignende.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Der er foretaget interview med relevant
ledelse og personale.

Forespurgt om databehandleren har en
samlet og opdateret oversigt over an-
vendte og godkendte underdatabehand-
lere.

Der er foretaget interview med relevant
ledelse og personale.

Inspiceret, at der foreligger formalise-
rede procedurer for opfglgning pa be-
handlingsaktiviteter hos underdatabe-
handlerne og overholdelse af underdata-
behandleraftalerne.

Inspiceret dokumentation for, at der er
foretaget en risikovurdering af den en-
kelte underdatabehandler og den aktu-
elle behandlingsaktivitet hos denne.

Inspiceret dokumentation for, at der er
foretaget behgrig opfalgning pa tekniske
og organisatoriske foranstaltninger, be-
handlingssikkerheden hos de anvendte
underdatabehandlere.

Resultat af test

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.
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KONTROLMAL G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer per-

sonoplysninger til tredjelande eller internationale organisationer i overensstemmelse med afta-

len med den dataansvarlige p& baggrund af et gyldigt overfgrselsgrundlag.

Ambition A/S’ kontroller

G.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at databehandleren
alene overfgrer personoplysnin-
ger til tredjelande eller interna-
tionale organisationer i over-
ensstemmelse med aftalen med
den dataansvarlige pa bag-
grund af et gyldigt overfgrsels-
grundlag.

Der foretages Igbende - og
mindst en gang &rligt - vurde-
ring af, om procedurerne skal
opdateres.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Der er foretaget interview med relevant
ledelse og personale.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at personop-
lysninger alene overfgres til tredjelande
eller internationale organisationer i hen-
hold til aftale med den dataansvarlige pa
baggrund af et gyldigt overfgrselsgrund-
lag.

Inspiceret, at procedurerne er opdateret.

Resultat af test

Vi har ikke ved vores
test konstateret vae-

sentlige afvigelser.
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KONTROLMAL H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataan-

svarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af

personoplysninger til den registrerede.

Ambition A/S’ kontroller

H.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at databehandleren
skal bistd den dataansvarlige i
relation til de registreredes ret-
tigheder.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

H.2 Databehandleren har etab-
leret procedurer, som i det om-
fang, dette er aftalt, muliggar
en rettidig bistand til den data-
ansvarlige i relation til udleve-
ring, rettelse, sletning eller be-

Revisors test af kontroller

Der er foretaget interview med relevant
ledelse og personale.

Inspiceret, at der foreligger formalise-
rede procedurer for databehandlerens bi-
stand af den dataansvarlige i relation til
de registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Der er foretaget interview med relevant
ledelse og personale.

Inspiceret, at der foreligger formalise-
rede procedurer for bistand til den data-
ansvarlige, indeholder detaljerede proce-
durer for:

Resultat af test

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

graensning af og oplysning om
behandling af personoplysnin-
ger til den registrerede.

Udlevering af oplysninger
Rettelse af oplysninger

Sletning af oplysninger
Begraensninger til behandling af
personoplysninger

e Oplysning om behandling af per-
sonoplysninger til den registre-
rede.

Inspiceret, at dokumentation for anmod-
ninger om bistand fra den dataansvarlige
i relation til udlevering, rettelse, sletning
eller begraensning af og oplysning om
behandling af personoplysninger til den
registrerede er korrekt og rettidigt gen-
nemfgrt.
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KONTROLMAL I:

BE

BER

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

Ambition A/S’ kontroller

1.1 Der foreligger skriftlige pro-
cedurer, som indeholder krav
om, at databehandleren skal
underrette de dataansvarlige
ved brud pa persondatasikker-
heden.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

1.2 Databehandleren har etab-
leret fglgende kontroller for
identifikation af eventuelle brud
pa persondatasikkerheden:

* Awareness hos medar-
bejdere

« Overvagning af net-
veerkstrafik

« Opfglgning pa logning
af tilgang til personop-
lysninger

1.3 Databehandleren har ved
eventuelle brud pa persondata-
sikkerheden underrettet den
dataansvarlige uden ungdig
forsinkelse efter at veere blevet
opmaerksom pa, at der er sket
brud pd persondatasikkerheden
hos databehandleren eller en
underdatabehandler.

IERHOLM

Revisors test af kontroller Resultat af test

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Inspiceret, at der foreligger formalise- sentlige afvigelser.
rede procedurer, der indeholder krav til

underretning af de dataansvarlige ved

brud pa persondatasikkerheden.

Inspiceret, at proceduren er opdateret.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vae-
Undersggt, om databehandler udbyder sentlige afvigelser.
awareness traening til medarbejderne i

relation til identifikation af eventuelle

brud pad persondatasikkerheden.

Undersggt, om netvaerkstrafik overva-
ges, samt at der sker opfglgning pa
anormaliteter, overvagningsalarmer,
overfgrsel af store filer mv.

Forespurgt hvordan der sker rettidig op-
folgning pa logning af adgang til person-
oplysninger, herunder opfglgning pa
gentagne forsgg pa adgang.

Der er foretaget interview med relevant

ledelse og personale. Vi har ikke ved vores

test konstateret vee-
Forespurgt om underdatabehandlerne, sentlige afvigelser.
har konstateret nogen brud pa person-

datasikkerheden i erklaeringsperioden og

er oplyst at der ikke er konstateret no-

gen.

Vi er oplyst at der ikke er sket brud i pe-
rioden.
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KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

Ambition A/S’ kontroller

1.4 Databehandleren har etab-
leret procedurer for bistand til

den dataansvarlige ved dennes
anmeldelse til Datatilsynet:

Karakteren af bruddet
pd persondatasikkerhe-
den

Sandsynlige konse-
kvenser af bruddet pa
persondatasikkerheden
Foranstaltninger, som
er truffet eller foreslds
truffet for at handtere
bruddet pd persondata-
sikkerheden.

BEIERHOLM

VI SKABER BALAN

-~
CE

Revisors test af kontroller

Inspiceret, at de foreliggende procedurer
for underretning af de dataansvarlige
ved brud p3d persondatasikkerheden in-
deholder detaljerede procedurer for:

e Beskrivelse af karakteren af
bruddet pa persondatasikkerhe-
den

e Beskrivelse af sandsynlige kon-
sekvenser af bruddet pa person-
datasikkerheden

e Beskrivelse af foranstaltninger,
som er truffet eller foresl3s truf-
fet for at hdndtere bruddet pd
persondatasikkerheden.

Inspiceret dokumentation for, at de fore-
liggende procedurer understgtter, at der
treeffes foranstaltninger for handtering af
bruddet pd persondatasikkerheden.

Resultat af test

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.
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